
智行理财网
什么是数字签名技术(数字签名运用的技术)

数字签名是用于验证数字数据的真实性和完整性的加密机制。我们可能会认为它是
常见手写签名的数字版本，但是它更复杂，更安全。

简而言之，数字签名是附加在消息或文档上的一段代码。生成代码后，可以证明该
消息在从发送方发送到接收方时未被篡改。

通过加密保护通信的概念可以追溯到远古时代，但是随着1970年代公钥加密(PKC)
的发展，数字签名方案成为可能。因此，要了解数字签名的工作方式，您首先需要
了解哈希函数和公共密钥密码学的基础知识。

哈希函数

散列是数字签名系统的关键元素之一。散列涉及将任何大小的数据转换为固定大小
的值。这是通过称为哈希函数的特殊算法完成的。哈希函数产生的结果值称为哈希
值或消息摘要。

当与加密结合使用时，可以使用所谓的加密哈希函数来生成可用作唯一数字指纹的
哈希值(摘要)。这意味着输入数据(消息)的任何更改都将导致完全不同的结果(哈希
值)。这就是为什么加密哈希函数被广泛用于验证数字数据的真实性的原因。

公钥密码术(PKC)

公钥密码术(PKC)是指使用一对密钥组成的加密系统，该密钥对包括一个公钥和一
个私钥。这两个密钥在数学上相关，并且可以用于数据加密和数字签名。

作为一种加密工具，PKC

比最基本的方法对称加密更安全。较早的系统需要相同的密钥来加密和解密信息，
但是PKC使用公共密钥加密数据，并使用相应的私有密钥进行数据解密。

此外，PKC方案可以应用于数字签名生成。基本上，这涉及通过签名者的私钥对消
息(或数字数据)进行哈希处理。然后，邮件收件人可以使用签名者提供的公共密钥
来验证签名是否有效。

在某些情况下，数字签名可能包括加密，但并非总是如此。例如，比特币区块链使
用PKC和数字签名，但是与许多人相反，该过程不包括加密。严格来说，比特币使
用椭圆曲线数字签名算法(ECDSA)来验证交易。
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如何制作数字签名?

在加密世界中，数字签名系统通常包含三个基本步骤：哈希，签名和验证。

数据散列

第一步是对消息或数字数据进行哈希处理。这是通过使用哈希算法提交数据以生成
哈希值(例如，消息摘要)来完成的。如前所述，消息大小可以有很大的不同，但是
当进行散列处理时，它们将具有相同长度的散列。这是哈希函数的最基本属性。

但是，对数据进行哈希处理以生成数字签名不是必需的，您还可以使用私钥对根本
没有哈希的消息进行签名。但是，在使用加密货币的情况下，总是对数据进行哈希
处理，因为处理固定长度的摘要会简化整个过程。

签名

对信息进行哈希处理后，需要消息发送者的签名。这是使用公钥加密的时刻。数字
签名算法有很多不同的类型，每种都有自己的机制。但是，默认情况下，散列消息
使用私钥签名，并且邮件收件人可以使用相应的公共密钥(由签名者提供)进行验证
。

换句话说，如果在生成签名时不包括私钥，则邮件接收者将无法使用相应的公钥来
对其进行验证。公钥和私钥都是由消息发送者生成的，但是只有公钥才与收件人共
享。

重要的是要注意，数字签名与每个消息的内容直接相关。因此，与手写签名不同，
每个数字签名的消息将具有不同的数字签名。

验证

让我们以一个示例来说明最终验证阶段的整个过程。假设爱丽丝(Alice)向鲍勃(Bob
)写了一条消息，对其进行了哈希处理，然后根据哈希值和私钥生成了数字签名。该
签名将用作特定消息的唯一数字指纹。

Bob收到消息后，可以使用Alice的公钥来验证数字签名。这样，Bob可以确保签名
是由Alice生成的，因为只有Alice(至少，正如我们期望的那样)具有与公钥相对应的
私钥。

结果，爱丽丝必须保持她的私钥安全。如果有人获得了爱丽丝的私钥，则可以生成

                                    2 / 4



智行理财网
什么是数字签名技术(数字签名运用的技术)

数字签名并假装为爱丽丝。就比特币而言，这意味着有人可以在未经许可的情况下
移动或使用爱丽丝的比特币。

为什么数字签名很重要?

数字签名通常用于实现三个结果：数据完整性，真实性和不可否认性。

数据完整性：Bob可以验证传输过程中Alice的消息没有更改。如果消息被修改，将
生成完全不同的签名。

真实性：只要保持爱丽丝的私钥安全，鲍勃就可以验证数字签名是由爱丽丝而不是
其他任何人生成的。

不可否认性：除非出于某些特定原因公开了爱丽丝的私钥，否则一旦生成签名，爱
丽丝将无法否认他或她已经对其进行签名。

应用实例

数字签名可以应用于各种数字文档和证书。因此，数字签名以多种方式使用，最常
见的用例是：

信息技术：用于增强Internet通信系统的安全性。

财务：数字签名可用于审计，费用报告，贷款协议等。

法律：数字签名可用于所有类型的商业和法律协议，包括政府文件。

医疗：数字签名可用于防止虚假处方和医疗记录。

区块链：数字签名方案确保只有那些拥有加密货币合法所有权的人(除非私钥被泄露
)才能签署交易以进行资金转移。

余量

数字签名方案面临的主要挑战来自三个最低要求。

算法：数字签名方案中使用的算法级别很重要。这包括选择一个受信任的哈希函数
和一个加密系统。
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实现：如果算法不错，但实现不好，则数字签名系统将存在缺陷。

私钥：如果私钥泄漏或被泄露，则真实性和不可否认属性将不再有效。如果加密货
币用户丢失其私钥，则可能导致重大的财务损失。

数字签名与数字签名

简而言之，数字签名与某些类型的电子签名相关联，这意味着如何对文档和消息进
行电子签名。因此，所有数字签名都是电子签名，但是电子签名并不总是数字签名
。

它们之间的主要区别在于身份验证方法。数字签名使用加密系统，例如哈希函数，
公共密钥密码学和密码学。

最后

哈希函数和公共密钥密码术是数字签名系统的核心，并在当今广泛的应用中得到使
用。正确实施后，数字签名可以提高安全性，确保完整性并启用任何类型的数字数
据的身份验证。

在区块链世界中，数字签名用于签署和批准加密货币交易。该签名在比特币中尤其
重要，因为只有拥有相应私钥的人才能使用该硬币。

电子签名和数字签名已经使用了很多年，但是仍有很大的增长空间。当今，许多官
僚机构仍以书面工作为基础，但是随着我们转向更数字化的系统，将会采用更多的
数字签名方案。
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